048 Datenverarbeitung Organisation und Einrichtung Verwaltungsschule

Gemeindeta

Aufbaumodul Kommunaler Digitallotse: Sacen-Wirttemberg
Grundlagen der kommunalen Informations- und
Cybersicherheit

- Online-Seminar -

Zielgruppe

Mitarbeiter/innen aller Fachbereiche, die die Basisqualifikation ,Kommunaler Digitallotse“ abgeschlossen haben

Termin Beginn / Ende

21.05.2025 09.00 Uhr - 16.30 Uhr

13.11.2025 09.00 Uhr - 16.30 Uhr

Tagungsgebuhr Stornokosten

170,00 € je Teilnehmer/in 50% ab 2 Wochen vor dem ersten Seminartag

Referent/in

Daniel Krétz, Gemeindetag Baden-Wirttemberg, Stuttgart

Themenschwerpunkte

Die Bedeutung der Informations- und Cybersicherheit hat durch den digitalen Wandel und die damit verbundene
technische Entwicklung einen enormen Bedeutungszuwachs erhalten. Kommunalverwaltungen befinden sich
immer starker im Fadenkreuz und werden immer 6fter auch Opfer von Cyber- bzw. Hackerangriffen. Vielerorts trifft
die wachsende Bedrohungslage auf geringe Personalressourcen, was die Problemlagen zunehmend verscharft.
Das Aufbaumodul soll Mitarbeiterinnen und Mitarbeitern einen Einblick in die Grundlagen der Informations- und
Cybersicherheit geben und dabei unterstiitzen, erste Handlungsansatze zu identifizieren.

» Einflihrung in die Informationssicherheit
e Grundbegriffe
e Schutzziele
e Der BSI-Grundschutz
e Datenschutz vs. Informationssicherheit
> Das Informationssicherheitsmanagementsystem (ISMS)
e Bestandteile des ISMS
e Der Informationssicherheitsprozess
> Rollen im Informationssicherheitsprozess
e Interne Rollen (ISB, ISMS-Team, interne IT, Fihrungskrafte)
e Externe Rollen (Komm.ONE, CSBWI/IM, LKA etc.)
> Notfallmanagement
> Sensibilisierung der Mitarbeiterinnen und Mitarbeiter
e Wichtigkeit der regelméaRigen Sensibilisierung
e Praxisbeispiele



Hinweise zum Online-Seminar

>

>

>

Verwaltungsschule

Gemeindetag
Baden-Wiirttemberg

Bei dieser Veranstaltung handelt es sich um ein Online-Seminar - ortsunabhangig, live und trainergefihrt.

Auch in diesem digitalen Format steht den Teilnehmer/innen geniigend Raum zum Austausch und fur
individuelle Fragen zur Verfligung. Damit bilden wir die Vorteile des persdnlichen Austauschs auch in der
virtuellen Welt ab. Selbst die Bildung von Arbeitsgruppen ist mdglich.

Sie loggen sich am Seminartag bequem von jedem Ort der Welt in den virtuellen Seminarraum ein. Bitte
achten Sie auf einen rechtzeitigen Eintritt in den Schulungsraum, da das Online-Seminar aus
datenschutzrechtlichen Griinden nicht aufgezeichnet wird und deshalb nicht zu einem spateren Zeitpunkt
abgerufen werden kann.

Hard- und Softwarevoraussetzungen

>

>

»

Y

Mit der Einladung zum Online-Seminar erhalten Sie eine Anleitung zur Nutzung von alfaview® sowie den
entsprechenden Link zur Veranstaltung, mit dem Sie sich als Teilnehmer/in einloggen kénnen.

Bei alfaview® handelt es sich um eine Softwareldsung die der EU-DSGVO entspricht. Alle Daten des Online-
Seminars befinden sich wahrend der Veranstaltung auf deutschen Servern. Sie werden unmittelbar nach
dem Ende der Sitzung automatisch von diesen Servern gel6dscht. alfaview® ist vielfach praxiserprobt und
wird von zahlreichen 6ffentlichen Akteuren genutzt. Weitere Informationen erhalten Sie unter
https://alfaview.de/

Fir die Teilnahme am Seminar benétigen Sie einen PC, ein Notebook oder Tablet mit Mikrofon,
Lautsprecher (idealerweise ein Headset) und ggf. eine Webcam (Bildibertragung freiwillig). Die
Veranstaltung findet Gber alfaview® in einem virtuellen Seminarraum statt. Beachten Sie bitte, dass dies ggf.
durch |hre IT-Abteilung vorbereitet werden muss.

Sie kdnnen alfaview® auf zwei Wegen nutzen: Per App auf lhrem Endgerat oder direkt in lInrem Browser.

Zur Nutzung der App, mussen Sie diese zunachst auf lnrem Endgerat installieren. Laden Sie dazu die
alfaview®-App auf der Internetseite www.alfaview.de herunter und installieren Sie diese auf lhrem Gerat.
Eine Registrierung ist nicht erforderlich. AnschlieRend konnen Sie die App mit dem Ihnen Ubermittelten Link
von der Verwaltungsschule starten und die Online-Veranstaltung betreten.

Nutzung der Browser-Version von alfaview®: Mit der Browser Version (Stand November 2022 als BETA-
Version) kénnen Sie alfaview® auch direkt und ohne vorherige Installation in Ihrem Browser nutzen. Bitte
beachten Sie, dass es sich hier aber noch um eine BETA-Version handelt d.h. Fehler sind noch nicht
ausgeschlossen.
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Anmeldung zum Online-Seminar
Aufbaumodul Kommunaler Digitallotse:
Grundlagen der kommunalen Informations- und Cybersicherheit

Veranstaltungsnummer Termin Uhrzeit

0 253048.651-201 21.05.2025 09.00 Uhr - 16.30 Uhr
0 253048.651-202 13.11.2025 09.00 Uhr - 16.30 Uhr
Geburtsdatum

(freiwillige Angabe)

Name, Vorname ] O
Herr Frau

Dienststelle

Strale

Postleitzahl / Ort

Telefon

Telefax

E-Mail

Leit-ID

Landkreis

Datum, Stempel, Unterschrift

Mit lhrer Anmeldung erkldren Sie sich mit einer anonymisierten Datenweitergabe zu Auswertungszwecken
einverstanden. Wenn Sie nicht einverstanden sind, setzen Sie sich bitte vor der Anmeldung mit dem oben genannten
Ansprechpartner in Verbindung.



	76133 Karlsruhe

